Avis de sécurité : Hameconnage 17/11/2022

UQAM | Services informatiques

Bonjour,

Les services informatiques tiennent a vous aviser gu’une campagne d’hamegonnage est présentement en cours. Si nous vous contactons, c’est que vous
avez vraisemblablement été en contact avec I'un de ces courriels d’hamegonnage dont voici les caractéristiques :

® Le message est envoyé depuis une adresse de courriel tentant d'impersonnifier un expéditeur avec qui vous avez eu des échanges de courriel
dans le passé (étudiant, professeur ou employé de soutien).

® Le message vous invite a cliquer sur un lien qui varie d'un message a l'autre.

® Immédiatement sous le lien se trouve la phrase suivante : « Mot de passe de fichier SK16 »

Le lien méne vers un fichier compressé au format ZIP qui est protégé par un mot de passe. Ce fichier contient un maliciel visant & exploiter votre poste de
travail. Il est donc primordial de ne pas le télécharger et de ne pas I'ouvrir. Nous vous recommandons plutot d’effacer simplement le courriel de votre boite
de réception.

Si vous avez téléchargé le fichier malicieux et que vous 'avez ouvert & I'aide du mot de passe donné par le pirate, nous vous demandons de nous
contacter sans tarder en utilisant la requéte suivante :

https://cybersecurite.ugam.ca/signalement-dun-incident-de-securite-informatique/

Pour valider I'authenticité du présent message, vous pouvez téléphoner au service aux utilisateurs au poste 5050 ou, pour les étudiants, voici le lien vers
le clavardage : Soutien technique aux étudiants | Services informatiques | UQAM.

Cordialement,


https://nam12.safelinks.protection.outlook.com/?url=https%3A%2F%2Fcybersecurite.uqam.ca%2Fsignalement-dun-incident-de-securite-informatique%2F&data=05%7C01%7Ctougas.joel%40uqam.ca%7C19580069435d414dbd7408dabdaa0b8c%7C12cb4e1a42da491c90e17a7a9753506f%7C0%7C0%7C638030835275302212%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000%7C%7C%7C&sdata=fSNOag%2BWhRB4YpGY9lh5qw799ZdZJw9zPW53Nz2e2EI%3D&reserved=0
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